山东财经大学东方学院 网络改造项目 防火墙 需求参数

	防火墙设备参数要求

	项 目
	指 标
	具 体 要 求

	接口 要求
	光 口
	4个1000M，可扩展至20个千兆光纤接口

	
	电 口
	6个100M/1000M Base-T，可扩展至22个100M/1000M Base-T

	
	万兆接口
	可扩展至4个万兆光纤接口

	
	USB接口
	至少1个USB 2.0接口

	外观要求
	插 槽
	4个扩展接口插槽

	
	机箱
	2U机架结构

	
	冗余电源
	至少1+1供电

	管理方式
	支持透明模式下硬件接口BYPASS功能；具备独立的MGT接口，HA接口

	性能    要求
	吞吐量
	整机吞吐量≥40Gbps；IPSec吞吐量≥10Gbps

	
	并发连接数
	并发连接数≥1500万；SSL并发连接数≥5000

	
	新建连接数
	每秒新建连接数≥12万

	VPN
	VPN隧道
	不低于4000

	
	VPN类型
	支持L2TP VPN、IPsec VPN和SSL VPN功能且所有VPN功能免费开启，所有VPN隧道流量支持单边加速功能。 

	网络层安全防护功能
	网络特性
	支持路由模式、交换模式、混合模式、虚拟线模式；支持静态路由、策略路由、RIPv1/2、OSPF等动态路由以及组播路由协议；支持源地址转换、目的地址转换及双向地址转换策略；基于应用的链路负载引流，链路状态检测，可实现链路实时备份

	
	网络安全
	能够基于数据包的区域、地址、源IP、目的IP、应用、端口号、服务、域名等进行访问控制，并支持策略分组管理；支持应用层协议网关控制包括FTP、PPTP、TFTP、SIP和H.323等；
支持免客户端方式实现跨越三层设备进行IP/MAC绑定功能；

	防泄密
	数据防泄漏
	支持应用传输中的文件类型过滤和数据内容过滤； 支持65种文件类型过滤，包括Office文档、图像、工程图和音视频等文件类型；提供预定义的内容关键字，包括身份证号、信用卡号和银行卡号等（提供界面截图）

	
	外发审计
	支持邮件外发的主题、正文、附件等内容进行审计，支持SMTP和不少于10种知名web邮箱应用（需提供截图）；支持论坛发帖、回帖等行为和内容审计，至少支持20种论坛应用（需提供截图）；支持对QQ应用的登陆和聊天行为进行审计

	病毒防护
	基于“云”的病毒查杀

	支持不依赖端口的多应用查杀；支持实时查杀大量文件型、网络型和混合型等各类病毒；并能够对ZIP、GZIP和RAR等压缩文件进行查杀；采用流杀毒引擎，提升杀毒效率，降低网络延迟，支持本地病毒库规模大于300万以上，可以自动或者手动升级；支持采用云查杀木马病毒引擎，云病毒库规模大于2亿;

	攻击防护
	IPS防护
	规则库包括溢出攻击类、 RPC攻击类、WEBCGI攻击类、拒绝服务类、木马类、其它类、 蠕虫类、扫描类、网络访问类、HTTP攻击类、系统漏洞类11大类攻击类型，规则数量大于9000条；支持TCP端口、UDP端口和主机Host的扫描防护；支持非法报文攻击防护（如land、Smurf、Pingofdeath、winnuke、tcp_sscan、ip_option、teardrop、targa3、ipspoof等等）与统计型报文攻击防护（如Synflood、Icmpflood、Udpflood、Portscan、ipsweep）；能够支持ARP攻击防护、DHCP攻击防御、DNS异常包防御等特定应用的安全防护功能；支持防护入侵类型包括蠕虫/木马/后门/间谍软件/利用漏洞的攻击/缓冲区溢出攻击/协议异常/暴力攻击/SQL注入等；

	应用层安全控制
	基于协议库的应用层安全防护
	支持根据源IP、目的IP、目的端口和协议进行实时连接的查询和删除；支持针对各物理接口、VLAN接口、子接口等各类接口进行历史流量和实时流量的监控；支持基于应用类别、应用协议、IP地址的历史流量、实时流量和连接数的统计和排名，在线排名的协议不少于50个；支持根据应用协议库方式识别P2P、IM、OA办公应用、数据库应用、ERP应用、软件升级应用、木马外连、炒股软件、视频应用、代理软件、SSL、网银、移动互联网等应用，应用协议库规模大于3000条
支持内置URL分类库，网页库可分为包含病毒、木马和钓鱼网站等分类在内的42类或以上，网页库规模应大于3000万条支持URL云服务，防火墙自动与云服务器联动查找本地未识别的URL。（需提供截图）

	日志管理
	数据分析及统计日志
	支持通过行为发现网络中受控的僵尸机，支持一体化日志,集成关联分析，FW+AV+IPS+URL+DLP日志，可串行发现分散隐藏的威胁入侵，便于发现未知威胁（提供策略截图）；支持多种报警方式；（日志将成为产品测试的主要依据之一）
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