山东财经大学东方学院 网络改造项目 计费与认证系统 需求参数

计费以及认证系统参数要求
	技术指标
	技术参数和性能指标 

	案例要求
	1. 要求提供近五年实施完成的，单台接入网关系统进出口带宽需能够在1G或者以上，同时在线人数达到10000或者以上的高校用户案例证明文件五个或以上，案例证明需加盖用户公章，内容包含近五年，高校，单台接入带宽和同时在线人数等要点，需提供相关负责人联系方式。
2. 要求提供近五年实施完成的，计费系统BS架构实施（无需安装任何客户端采用浏览器即可管理计费系统）的高校客户案例证明文件五个或者以上，案例证明需加盖用户公章，内容包含近五年，高校，BS架构等要点，需提供相关负责人联系方式。
3. 要求提供近五年实施完成的，计费系统为纯软件架构实施（不是软硬一体产品，而是将软件部署在用户自己的服务器上）的高校客户案例证明文件五个或者以上，案例证明需加盖用户公章，需提供相关负责人联系方式。

	安装环境
	计费系统与用户认证系统分离，计费系统如为纯软件版本，安装在用户的服务器上，数据库与系统分离。

	性能要求
	1.同时支持主、从分布式；主、主分布式架构并统一集中管理。
2.同时支持web、telnet、ssh、snmp管理。
3.同时支持网关认证与radius认证双认证，外围nas设备可统一接入系统（vpn、802.1x、pptp、pppoe、wifi等认证）；
4.系统需具有一定的扩展性，单台接入网关系统同时在线人数能达到10000或以上。
5.单台网关系统支持单向2G线速转发或者以上。
6.支持双机热备和集群式负载均衡部署方式。
7.可平滑过渡到10G MIPS平台认证计费，可以达到10G网络线速转发，需提供权威测试报告。
8.不限注册用户，并发在线用户不少于4000。

	功能要求
	1.计费系统，计费网关必须为纯软件版本，安装在用户的服务器上，数据库装载在另一台服务器上面，不能提供软硬一体设备。
2. 必须具有智能终端的客户端，必须包括苹果IOS，安卓，windows phone,苹果客户端和windows phone客户端能在相应的官方APP商店下载，并提供下载截图,并加盖公章；必须提供客户端的源代码，便于学校里的应用集成，免费提供数据接口满足数字化校园开发需求。

3. 能够支持IPV4+V6双栈认证、计费。
4. 采取BS结构，管理员可以在任何地方，任何机器，在授权允许的情况下，无需安装任何客户端采用浏览器即可管理计费系统。
5. 支持教育网和公网双网计费。
6. 能够支持认证计费系统的二次开发和需求改进，提供所需二次开发源代码及数据库字典。
7.客户端必须为绿色软件，免安装产品，无须安装可直接运行。iPHONE手机专用客户端可以在苹果应用商店下载。
8.安全性，web认证可启用https安全认证、客户端支持动态口令加密技术，并且支持令牌加密技术，防监听窃取。
9.灵活的带宽控制，同时支持个人带宽与组带宽、起控时间段、HTTP带宽保证率、起控阀值等。
10.能够支持用户账号的唯一性认证；同时可设置同一账户允许的同时登录数。
11. 能够支持多元素绑定功能，这些数据包括：IP地址、MAC地址、VLAN号、用户账号等多元素的绑定, 能够支持自动绑定数据功能。
12. 支持本地备份，异地备份，确保数据安全性。
13. 能够支持指定的源地址或目的地址的免认证功能。
14. 能够具有用户自注册和自缴费功能。
15. 能够具有用户自服务、自助故障报修功能，需包含在用户自助系统中。
16. 能够具有基于用户策略的上网时段控制。
17. 能够具有在线用户管理功能：强制下线、修改用户资料、查询、用户名、IP、MAC、相互反查等功能。
18. 可记录用户上网的时间段、所使用的IP地址、MAC地址、VLAN ID等数据，并可统计上网时长流量。
19. 能够详细记录认证用户的详细的访问记录。包括用户电脑的MAC，源IP、用户名、目的地址、访问时间等等。
20. 能够支持包月、计流量、计时长、按期限、储值卡、专线等计费方式, 能够支持按流量，时长，包月限制流量，包月限制时长等多种策略的组合；支持以上计费策略组合计费。
21. 应具有丰富的系统接口且不另行收费，如：日志审计接口、一卡通接口等。
22. 需具有管理员日志功能，将每个管理员的所有操作都记录在案，防止一些非常操作。
23. 需支持角色管理功能，管理员可以自定义不同级别和不同权限的系统管理员、操作人员。
24. 支持信息推送。

	客户端功能
	1.需支持多操作系统，能够支持全Windows系列（包括Win98，2000，XP，2003，vista, windows 7）, 能够支持Linux操作系统，能够支持苹果操作系统。
2.需具有版本控制，指定用户使用特定的客户端版本，防止新功能开展时无法使用户升级,同时提供良好的软件兼容性（如兼容各种杀毒软件），以免用户无法安装使用客户端。
3.需具有动态口令加密技术，防止用户名和密码被盗用。
4.需具有防代理功能, 限制用户使用代理上网（防代理、防Proxy软件、防双网卡、防双IP起NAT、防上网共享器等）。
5.需具有自助服务功能，由客户端直接可以登录自助服务系统进行查询、密码修改、修改计费策略组以及其他特定功能。
6.客户端软件须为免安装产品，无须安装可直接运行，保证用户客户机兼容性。
7.支持信息推送。
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